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УТВЕРЖДЕНА
распоряжением 

Управления делами 
Главы и Правительства 
Кабардино-Балкарской Республики

от 22 декабря 2017 г. № 21
П О Л И Т И К А

в отношении обработки персональных данных 

в Управлении делами Главы и Правительства 

Кабардино-Балкарской Республики

1. Общие положения

1.1. Положения настоящей Политики служат основой для разработки локальных нормативных актов, регламентирующих в Управлении делами Главы и Правительства Кабардино-Балкарской Республики (далее – Управление делами), вопросы обработки персональных данных работников Управления делами и других субъектов персональных данных.

1.2. Политика разработана с учетом требований Конституции Российской Федерации, законодательных и иных нормативных правовых актов Российской Федерации в области персональных данных.

1.3.  Основные понятия, используемые в Политике:

персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

субъект персональных данных — физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных;
обработка персональных данных – любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования; 
автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

1.4. Оператор обеспечивает защиту обрабатываемых персональных данных от несанкционированного доступа и разглашения, неправомерного использования или утраты в соответствии с требованиями Федерального закона от 27 июля 2006 г. №152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ).
1.5. Политика является общедоступным документом, декларирующим концептуальные основы деятельности Управления делами при обработке персональных данных, и подлежит опубликованию на официальном сайте Главы Кабардино-Балкарской Республики в информационно-телекоммуникационной сети «Интернет».
2. Цели обработки персональных данных

Обработка персональных данных осуществляется в Управлении делами в следующих целях:

осуществление материально-технического обеспечения деятельности Главы Кабардино-Балкарской Республики, Парламента Кабардино-Балкарской Республики, Правительства Кабардино-Балкарской Республики, Администрации Главы Кабардино-Балкарской Республики, членов Совета Федерации и депутатов Государственной Думы Федерального Собрания Российской Федерации, избранных от Кабардино-Балкарской Республики;
выполнение требований Трудового законодательства Российской Федерации;
ведение кадрового, статистического, налогового и бухгалтерского учета;
рассмотрение обращений граждан.

3. Правовое основание обработки персональных данных

Обработка персональных данных осуществляется на основе следующих федеральных законов и нормативных правовых актов:

Трудового кодекса Российской Федерации, Кодекса Российской Федерации об административных правонарушениях, федеральных законов от 
27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Указа Президента Российской Федерации от 30 мая 2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», постановлений Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 6 июля 2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
4. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных

В соответствии с целями обработки персональных данных, указанных в пункте 2.1 настоящей Политики, в Управлении делами осуществляется обработка следующих категорий субъектов персональных данных:

работники Управления делами, занимающие должности, не относящиеся к должностям государственной гражданской службы;

руководители подведомственных Управлению делами учреждений;

граждане, персональные данные которых необходимы для рассмотрения обращений граждан;

физические лица и индивидуальные предприниматели, состоящие в гражданско-правовых отношениях с оператором.

Состав персональных данных каждой из перечисленных категорий субъектов определяется согласно нормативным документам, указанным в разделе 3 настоящей Политики, а также нормативным документом Управления делами, изданным для обеспечения их исполнения.

В случаях, предусмотренных законодательством, субъект персональных данных принимает решение о предоставлении его персональных данных оператору и дает согласие на их обработку свободно, своей волей и в своем интересе.

Оператор обеспечивает соответствие содержания и объема обрабатываемых персональных данных заявленным целям обработки и в случае необходимости принимает меры по устранению их избыточности по отношению к заявленным целям обработки. 

5. Принципы и способы обработки персональных данных,

перечень действий, совершаемых с персональными данными

Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона № 152-ФЗ.

Оператор осуществляет обработку персональных данных путем сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи (распространения, предоставления, доступа), блокирования, удаления, уничтожения. 

Оператором используется смешанный (с использованием средств автоматизации и без использования средств автоматизации) способ обработки персональных данных с передачей информации по внутренней локальной сети Управления делами и с передачей информации по информационно-телекоммуникационной сети «Интернет» в защищенном режиме.

Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, допускается только в случае, если субъект персональных данных дал согласие на их обработку в письменном виде или персональные данные сделаны общедоступными субъектом персональных данных.

Оператор не осуществляет трансграничную передачу персональных данных.

Оператор передает обрабатываемые персональные данные в уполномоченные организации, государственные органы, государственные внебюджетные фонды только на основаниях и в случаях, предусмотренных законодательством Российской Федерации, в том числе:

в рамках осуществления информационного взаимодействия в сфере обязательного медицинского страхования;

для уплаты налогов на доходы физических лиц, обязательных страховых платежей и взносов;

в целях осуществления правосудия, исполнения судебного акта;

при ответах на официальные письменные мотивированные запросы правоохранительных органов и органов судебной власти, других уполномоченных государственных органов.

В целях информационного обеспечения в Управлении делами созданы общедоступные источники персональных данных (справочники), в которые с письменного согласия работника включаются его фамилия, имя, отчество, сведения о должности и месте работы, служебные телефонные номера и иные персонифицированные сведения, сообщаемые работником для размещения в указанных источниках.

В Управлении делами прекращается обработка персональных данных в следующих случаях:

достижение цели обработки персональных данных;

изменение, признание утратившими силу нормативных правовых актов, устанавливающих правовые основания обработки персональных данных;

выявление неправомерной обработки персональных данных, осуществляемой в Управлении делами;

отзыв субъектом персональных данных согласия на обработку его персональных данных, если в соответствии с Федеральным законом                   № 152-ФЗ обработка персональных данных допускается только с согласия субъекта персональных данных.

Уничтожение в Управлении делами персональных данных осуществляется в порядке и сроки, предусмотренные Федеральным законом 
№ 152-ФЗ.

6. Порядок и условия обработки персональных данных

Оператор принимает меры, необходимые и достаточные для обеспе-чения выполнения обязанностей, предусмотренных Федеральным законом 
№ 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ, постановлениями Правительства Российской Федерации от 15 сентября 2008 г. № 687 
«Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 
1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» и другими нормативными правовыми актами, если иное не предусмотрено федеральными законами. К таким мерам относятся: 

назначение оператором ответственного за организацию обработки персональных данных; 

издание оператором документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений; 

применение правовых, организационных и технических мер по обеспечению безопасности персональных данных; 

осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора; 

определение оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 152-ФЗ, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ; 

ознакомление сотрудников оператора, непосредственно осуществляю-щих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных сотрудников. 

Оператор обеспечивает конфиденциальность обрабатываемых персо-нальных данных: не раскрывает третьим лицам и не распространяет персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным законом № 152-ФЗ, обеспечивает защиту персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
Сроки обработки и хранения персональных данных Управлением делами определяются для каждой цели обработки персональных данных в соответствии с законодательно установленными сроками хранения документации, образующейся в процессе деятельности Управления делами, в соответствии со сроком действия договора с субъектом персональных данных, сроками исковой давности, сроками хранения документов.

Оператор при обработке персональных данных принимает необходимые правовые, организационные и технические меры или обеспечивает их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

7. Права субъекта персональных данных

Субъект персональных данных имеет право на:

получение информации, касающейся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами, в том числе по основаниям, установленным частью 8 статьи 14 Федерального закона № 152-ФЗ;

обжалование действий или бездействия оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке, если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона № 152-ФЗ или иным образом нарушает его права и свободы;

защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке;

требование от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также уведомления о внесенных изменениях и предпринятых мерах третьих лиц, которым персональные данные, относящиеся к соответствующему субъекту, были переданы;

отзыв своего согласия на обработку персональных данных в соответствии со статьей 9 Федерального закона № 152-ФЗ (в случаях, когда обработка оператором персональных данных осуществляется на основании согласия субъекта персональных данных).

Информация, касающаяся обработки персональных данных, предоставляется субъекту персональных данных или его представителю в доступной форме при обращении в Управление делами или при получении Управлением делами запроса субъекта персональных данных или его представителя. Указанный запрос должен быть оформлен в соответствии с требованиями части 3 статьи 14 Федерального закона № 152-ФЗ и может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Оператор обязан сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, предоставить возможность ознакомления с такими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя, а также в установленные Федеральным законом случаях, порядке и сроки устранить нарушения законодательства Российской Федерации, допущенные при обработке персональных данных, уточнить, блокировать или уничтожить персональные данные соответствующего субъекта персональных данных.

Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

___________ 
мт
